



































Electricity  Distributors  currently  face  heavily  reduced  operating  and  capital 
investment  budgets  in  an  effort  to  reduce  household  power  bills.    With  the 
predicated high growth rate of  the  Internet of Things  the  following project has 
researched the possibility of using this wireless technology for use in an electrical 
distribution network.   The  low cost and  long  range ability of LoRaWAN  system 




The  project  researches  the  LoRaWAN  specification  and where  the  technology 
currently sits  in Australia.    It will define possible uses  for the technology  in the 
electrical distribution industry and also examine the types of devices to establish 
a LoRaWAN network.   Most of the objects and devices that will connect to the 
LoRaWAN  network will  only  require  low  data  rates/response  times  and  small 
packet data.   
 
After  conducting  a  literature  review which  details  the  LoRaWAN  specification, 
LoRa modulation  techniques and  system architecture  the project methodology 




Lab  testing of  the LoRaWAN  system was completed  together with  line of  sight 
drive  testing  using  various  data  rates  in  urban  and  rural  environments.   Data 
rates were chosen  from some  typical devices  that may be used  in  the network 
such  as  smart meters.    The  system  functioned  in  line  of  sight  applications  as 
specified  with  objects  having  a  range  of  20km.    Lastly  limitations  and 
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beyond  this  exercise.  The  sole  purpose  of  the  course  pair  entitled  “Research 
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ABP      Activation by Personalization 
ACMA      Australian Communications and Media Authority 
ADR      Adaptive Data Rate 
AES      Advanced Encryption Standards 
AppEUI    Application Identifier 
AppSKey    Application Session Key 
CoAP      Constrained Application Protocol 
CRC      Cyclic Redundancy Check 
DevAddr    Device Address 
FSK      Frequency Shift Keying 
GUI      Graphical User Interface 
HV      High Voltage 
IP      Internet Protocol 
IoT      Internet of Things 
LAN      Local Area Network  
LPWAN    Low Power Wide Area Network 
LoS      Line of Sight   
LV      Low Voltage 
MAC      Media Access Control 
NwkSKey    Network Session Key 
OSI      Open Systems Interconnection 
OTAA      Over the air activation 
PHDR      LoRa Physical Header 
PHDR_CRC    LoRa Physical Header Cyclic Redundancy Check 
RSSI      Received Signal Strength Indicator 
RX      Receive 
SCADA     Supervisory Control and Data Acquisition 
SNR      Signal to Noise Ratio 
TCP      Transmission Control Protocol 
TTN      The Things Network 
xvii 
 
TX      Transmit 
UDP      User Datagram Protocol 
UPS      Uninterruptible Power Supply 
USB      Universal Serial Bus 
















There are various  forms of architecture that have been used  in this  industry to 
provide connectivity to remote devices such as 3G/4G cellular networks for high 




















As  the  LoRa  technologies  are  developed  and  adopted  by manufacturers  it  is 
highly likely that these devices may have an inbuilt LoRa module installed which 
will make  an  easy  transition  into  the  LPWAN.    The  project will  focus  on  the 








LoRa  standard  that  can  be  used  for  the  electricity  industry.    The  hope  is  that 
potentially with  this network, existing  remote devices  and potential new ones 




through  to a network  server and bring  this  information back  to an application 
server.  The system will need to be low cost as electricity distributers in particular 
Ergon Energy  in Queensland have had major cuts  in spending to their operating 
budgets  for  the next 5 years  (AER determination 2015‐2020).   This  technology 
















As  current  electricity  distributors  such  as  Ergon  Energy  have  had  major 
reductions  to  their  operating  budgets  for  the  next  5  years  (2015‐2020)  the 
business has to work smarter and innovate to help save costs to their customers.  
As  we  seek  to  get  more  information  on  how  the  network  is  operating, 
communications  with  many  devices  is  required.    Currently  most  remote 
communications  is provided via a cellular network both private and public and 
with  satellite  services.    These  networks  have  large  operating  costs  from 
maintenance, ongoing licensing charges and high equipment costs.   
 
As  information  of  the  real  time  network  is  vital  the  use  of  a  LPWAN  would 
significantly give the network a high coverage, high security and low cost solution 
for certain applications.   The  Internet of things currently exists to some degree 
with  current  SCADA  systems  and  metering  devices  such  as  smart  meters 







The need  for  this project  is  to  innovate and  incorporate new  technologies  into 
the  industry to give a better overall picture of the network.   Due to the current 
and  future  growth  of  the  Internet  of  Things  there  will  be  significantly  more 




five  to  ten  years.   Cisco  believes  there  could be  24  billion  internet  connected 
devices by 2020 and Huawei believe it could be up to 100 billion devices by 2025.  














































































The  following  literature  review  aims  to  provide  clarity  to  current  standards, 
legislation and impacts on creating a LoRaWAN network.  It will look distinctively 
at creating this network for an electrical  industry and any requirements needed 













The  LoRa Alliance was  started  by manufacturers,  developers  and  designers  to 













The Alliance  consists of was many members  that have been operational  since 
March 2015.   The Alliance  is continually growing and as of December 2015 had 
120+ members (Hamel, E 2015, pg. 23).  As shown in Figure 1 below the Alliance 
currently  has  the  following  sponsor  members.    There  are  also  contributing 









The  LoRa  Alliance’s  aim  was  to  try  and  standardise  low  power  wide  area 



















The  following  standard  was  released  in  January  2015.    It  is  a  very  detailed 
document  that  is  property  of  the  LoRa  Alliance  and  details  the  LoRaWAN 
specification detail.    It  is very much a  live working document with version 1.0.1 












be  looked at and a set  IoT application spectrum be set aside  in the 928MHz to 
935MHz band.  Currently the Australian deployed gateways and end nodes use a 
































It  is  able  to  transmit  very  long  distances  due  to  its  high  link  budget  (157dB) 








the  carrier  frequency  with  chips  to  spread  the  transmission  across  more 
10 
 
spectrum which  increases  coding  gain  and  chip  depth.    In  LoRa  the  carrier  is 










FSK  systems  usually  require  8‐10db  above  the  noise  floor  to  demodulate 
correctly  (Section 2.2.2.1 will detail a  trial about  this).   The LoRa modulation  is 
found on layer 1 of the OSI model or the PHY layer which and can be utilised by 
many  different  protocol  architectures  such  as  star  and  mesh  topologies.    In 
Australia the modulation works in the unlicensed spectrum band of 915‐928MHz.  
This band has  a  regulatory  requirement of  a maximum  transmit power of 1W 




or  vice  versa  one  at  a  time.    Full  duplex  systems  can  continually  TX/RX 




various data  rates.   The  spreading  factor works by  the higher  the  SF used  the 











The  spreading  factor determines how much unused  /redundant data  is  spread 
across the transmission path.  As seen above the higher the spreading factor the 




















discusses  the LoRa modulation  in an urban environment how  it compares  to a 
traditional  narrowband  FSK  network.    The  trial  was  setup  in  an  urban 














The  LoRa  modulation  data  rate  was  slightly  slower  but  the  extra  range  is 
something that would greatly help in Australia due to the vast land area but also 





















LoRaWAN  is  basically  on  the  server  side  of  the  system  that  requires  a  server 
application  to  run MAC  functions  over  a  network.    It  is  usually  used  in  a  star 
topology with  the use of  gateways.   One of  the main  reasons  for using  a  star 
topology  is  for  its  simplicity  and  is  able  to  help  with  remote  device  power 
consumption.    In a mesh network devices communicate with each other to get 
back to an application server. This can  increase range of the system however  it 






forward  this data  from the gateway  through  to an application by some  type of 
backhaul  option  such  as  Ethernet  or  even  an  existing  cellular  network.    The 
LoRaWAN network is a much better platform than normal LPWAN's as it has the 
ability  to use an adaptive data  rate by utilizing numerous channels on  the one 
gateway.        As  described  in  section  2.2.2  the  LoRa modulation  is  based  on  a 











The  LoRaWAN  network  has  the  ability  to  use  an  adaptive  data  rate  scheme 
(ADR).  ADR allows the LoRaWAN to manage data and RF output to help extend 
end device battery  life as well as  traffic management  through  the use of MAC 
commands.    ADR  allows  the  system  the  ability  to  receive  numerous  packets 
simultaneously.   How  the ADR works  is by when  the network server receives a 
packet from the end device a SNR figure is captured from this.  
 
The  network  server  has  a  set  threshold  that  when  met  will  use  the  SNR 




the  current  LoRaWAN  specification  should  be  only  used  for  fixed  end  node 




















Devices  that  connect  on  the  LoRaWAN  network  comprise  of  three  different 






A class  ‘A’ device  is one  that  is  referred  to as a bi‐directional device.   Class  ‘A’ 
devices  are  ones  that  will  only  listen  once  they  have  transmitted  data.  



















device  has  scheduled  receive  slots.    How  it  receives  its  receive  signal  is  by 













time  it  is  not  listening  is when  it  is  transmitting.    As  the  device  is  constantly 











The  classes basically work by  the  lowest power usage has  the highest  latency.  


































The  two  methods  both  achieve  the  same  end  response  however  it  differs 
between  them.    After  the  device  is  activated  on  the  network  the  following 
information  is  kept  on  the  end  node  being  a  Device  Address  (DevAddr), 



























The network session key  is used by  the end device  to ensure data  integrity.    It 
also  provides  encryption/decryption  on  the  payload  of  MAC  address  only 





























of  the  device.    How  the  authentication  works  basically  follows  the  following 
steps.   
 















This  type  of  authentication  is where  the  end  node  has  its  Devaddr  and  two 





“Each  device  should  have  a  unique  set  of  NwkSKey  and  AppSKey. 
Compromising  the  keys  of  one  device  shouldn‘t  compromise  the 
security of the communications of other devices.  The process to build 
those keys should be such that the keys cannot be derived in any way 


















































If we  consider  a possible  trial of  a  load  control  system  as  shown  in  Figure  13 
below.    The  system  shown  defines  a  generic  application  of  possible  protocols 















As  shown  the application protocol  to manage  the end device will be using  the 
Lightweight M2M protocol built on the COAP protocol.   These protocols will be 
discussed further in the subsequent sections of this chapter.  The COAP protocol 





























constrained  (e.g.,  low‐power,  lossy)  networks”  (RFC  7252  Standard, 
2014).  
 
 It  has  been  designed  to  work  with  microcontrollers  with  small  amount  of 
memory (RAM & ROM), could be in a high collision network therefore expected 








User Datagram Protocol  is used between  the Gateway and network  server  for 
communication and contains in the data region of the packet the LoRa Gateway 
Message Protocol.  UDP is a connectionless protocol for low latency connections 
and does not worry  about possible packet  loss.   UDP  is more  concerned with 
latency  rather  than  reliable  transmission.    In  a  LoRaWAN  the UDP  connection 
transmits a PULL_DATA message (Semtech, 2015) to the network server  it keep 
firewall  connections  open.    The  period  for  this  is  transmission  is  set  by  the 






Transmission  Control  Protocol  works  much  like  UDP  however  requires  a 
connection to be established between end points.   TCP varies from UDP as  it  is 
more  concerned with  reliable  transmission  rather  than  latency.   TCP  can have 
high latency times due to the error checking it performs.  TCP like UDP is able to 








The  following  standard  is  one  that  was  released  by  the  Australian  Radiation 
Protection and Nuclear Safety Agency on the 20th March 2002.  The standard sets 
the  limits  for  human  exposure  to  radiofrequency  (RF)  fields  in  the  frequency 





The Semtech chips  that are currently available  for  the Australian  spectrum are 
the SX1276 (end device) and SX1301 (gateway).  They have a maximum transmit 
power of 20dBm = 100mW.   As per  the  standard  item  S5.2.2  Equipment with 
mean power output not exceeding 100mW and equipment sites between 100kHz 
to  2500MHz  (LoRa  915‐928Mhz)  the  standard  is  not  required  as  the  nominal 
mean power output delivered  to  the antenna does not exceed 100mW.   With 










“it  is  a conceptual  model that  characterizes  and  standardizes 
the communication  functions of  a  telecommunication  or  computing 

















Layer  one  is  the  lowest  layer  of  the  OSI  model  and  is  where  the  physical 
hardware  exists.    It  defines  the  electrical/mechanical  properties  through  the 
network.  It is concerned with transmitting/receiving of raw binary data over the 
physical hardware. It describes the characteristic of the network such as voltage 








between  Layer 1  (PHYS) and  layer 3  (Network).   Basically  it will determine  the 






Access Control (MAC)  layer and the Logical Link Control (LLC)  layer.   The  logical 







The network  layer  is where  it  is decided how the data will be sent to a remote 
device from the transmitter.  Logical protocols and routing is determined on this 






The  transport  layer details  the  transfer of data between hosts via one or more 





















The  presentation  layer  controls  how  the  data  is  to  be  presented  to  the 








in  a  browser  window  the  use  of  HTTP  or  HTTPS.    The  LWM2M  and  COAP 









gateways depending on  coverage and  traffic on  the network.   These gateways 
are  then  connected  via  a  backhaul  system  such  as  Ethernet  or  a  cellular  data 











Data transmission between the Gateway and Application Server  is via  IP.   With 
the selection of gateways and end node devices the engineer will have to factor 
in  range  of  signal  together with  the  data  time  on  the  air.   As  communication 
between end devices and gateways may use different  frequency  channels and 







is yet  to be  released  for  the Australian  component  in  the  standard.   With  this 
being the case to test and develop a working system the design has to be based 
on  using  a  US  standard  as  it works  in  the  915MHz  spectrum.    The  US  range 
however can use the range from 902 – 928Mhz which is not available for use in 








As  the  LoRa  modulation  is  owned  by  Semtech  they  are  currently  the  only 
manufacturer  that makes  the  LoRa modulation  chipset.   Other manufacturers 
assuming they are part of the LoRa Alliance can then use this patented chipset on 






The  chip  that best  suits  the Australian  spectrum  is  the  Semtech  SX1276.    The 
Semtech SX1276 set chip works in a wide frequency range 137‐1020MHz.  It is a 




The  design  of  an  end  device,  the  chip  is  incorporated  into  another 
manufacturer’s  logical board which  in  turn will allow  it  to be connected  into a 




devices  to more developer options and  can  incorporate  the  LoRa Modem  into 
their  device  for  example  a  Raspberry  Pi/Arduino  platform.    The  LoRa  alliance 
currently displays  current manufacturer end nodes  and  setup  guides  for other 























Some  of  the  current  suppliers  of  these  devices  are  Multitech  mDot  and 
Modtronix  inair9 modems.   This however  is ever changing with companies such 
as Lielbillium and Cisco also beginning to release devices of their own.  The most 






require  a  micro‐coprocessor  as  it  can  be  interfaced  using  the  Multitech 
developer board and meets the time requirements for this report.   As the LoRa 
LPWAN  is still very new  in Australia  there will be many more manufacturers of 






Much  like  the  end  node  devices  the  gateway  devices  will  also  use  a  LoRa 
modulation chip.   However the gateways will differ as they work on  layer 2 the 
mac  layer  which  is  the  layer  that  the  LoRaWAN  resides  on.    The  LoRaWAN 
network  is  a  star  topology where  all  end  devices  are  connected  through  to  a 
gateway is based on a star network in being all end nodes will talk to a gateway.  




























915 MHz regions  in the USA.    In Australia the 868MHz spectrum  is  licensed  for 
commercial  two way  radio  and  the 900 MHz  region  is quite  strict  as we have 
licensed GSM mobile transmitters that work in this frequency to up 915MHz.   
 
A  LoRa  Gateway  has  to  have  the  ability  to  decipher  multiple  channels  over 
various  frequencies  in  parallel.    To  do  this  the  gateway  requires  a  different 
Semtech chip compared to the end device.  Currently most manufacturers use a 
chip  from  Semtech being  the  SX1301.   As most of  the  gateways use  this  chip 
most of the functions between manufacturers are quite simular.   
 








Currently  there  are manufacturers  that  sell  LoRaWAN  gateways however ones 
that  are made  for  the  Australian  spectrum  are  quite  few.    Some  can modify 
firmware  to work  in  this  spectrum  but many  are  still  in  a  testing  phase.    For 
availability/support and access the project will use the Multitech gateway  for a 




The Multitech  conduit meets  the  LoRa  specification of  8  channels  at 125  kHz.  
This will  allow  an  approximate  data  rate  of  anywhere  from  300bps  to  50kbps 
depending  on  packet  size  of  transmission  and  the  latency  times  that  are 











The network  server  is where  the  IP  connection  is  connected  to  the  LoRaWAN 
gateway.  The network server is used to provide radio management and manage 
data rates/RF outputs for each end node using adaptive data rate scheme (ADR).  
The network  server  is a  cloud where data  from  this  is  then  transferred  to  the 












































is where  the  data  from  the  end  node  is  decrypted  and  displayed.    As more 
developers make new devices to work in a LoRaWAN network more applications 
to handle  this payload will be developed.   One such company  that can provide 
application server software is Loriot.  Loriot is able to provide software for most 
common  gateways  today  from major  players  such  as Multitech,  Kerlink,  Cisco 








the OSI models and also how  the  technology will work.    It provides  the  reader 
with the required background knowledge to begin to build a possible system but 

















gateway with  a  radius of  20km.    The plot has been  achieved using  a  +20dBm 
transmitter power and a receiver threshold of  ‐137dBm.   The antenna used  for 
this plot  is Omni‐directional with a unity power gain.   The modelling has used 
two different software packages  to allow  for comparison, one being a  licenced 
copy of  EDX  Signal Pro  8.0.0  and  the other  free  software  called Radio Mobile 
version 11.6.0. 
 





















If  this  system was going  to be  implemented a better  test  site  for  the gateway 























































































































There  are  numerous  pad mount  transformers  that would  benefit  from  having 
some SCADA capabilities attached to them.  As most new housing developments 
































Another  possible  application  for  the  LoRaWAN  technology  is  also  to monitor 
public and private solar applications.   Once again the data can help with tariffs 









“Demand  Response  is  a  change  in  the  power  consumption  of  an 






















A  paper  on  smart  grid  Communication  network  requirements  (Kuzlu, 
Pipattanasomporn & Rahman, 2014) describes the required data rates, sampling 





















































different  spreading  factors  is  by  using  Semtech's  LoRa modem  calculator  tool 

























application.   As detailed  in Table 2  it would require a 100 byte packet and have 
to  comply with  ACMA/LoRaWAN  regulations  using  a  centre  frequency  of  922 
MHz with a 20dBm transmit power.   
 
Various  spreading  factors  can  be  used  but  if  a  spreading  factor  of  7  with  a 
bandwidth of 125 kHz is used a predicated time on air is 172.29ms which meets 
the  latency  requirements.    With  the  use  of  the  acknowledgement  between 
network  server  and  end  device  reliability  requirements  could  be  greatly 




























The  following  LoRaWAN will  be  developed  as  a  test  system  rather  than  a  full 
working system using a cloud Network Server.  Some of these factors are due to 
equipment  sourcing,  the  relatively new age of  the  technology  in Australia and 
the best environment to successfully test the equipment.   As mentioned earlier 
the system will be using the Multitech mDot LoRa modem as the end device and 
a Multitech  Conduit  containing  a  LoRa M‐card.    The  gateway  also  has  an  on‐
board  development  server  from  IBM  called Node‐Red which  can  simulate  the 







Currently  there are many manufacturers  that are beginning  to make gateways 
for use in the Australian Spectrum.  The Multitech Conduit will be used equipped 
with  a  LoRa  module  M‐card.    The  conduit  is  able  to  provide  the  system 





















































































Due  to  the  nature  of  the  LoRa modulation  technique  the  chip  has  very  good 
building penetration, works well  in noisy environments and can be used  in  the 
Australian  unlicensed  spectrum  of  915‐928MHz.    The  chip  can  be  programed 
using  its  on‐board  development  software  using AT  command  interface  or  can 





































The mDot  card  for  the project will be used with  a Multitech developer board 
MTUDK2‐ST  (Figure 25).   The  reasoning  for  this  is ease of programming and  to 
power  the device.    In  future  field applications  the mDot  could be designed  to 
avoid this.  A brief overview of the Multitech developer board  
 























For ease of  testing  the  test platform will use  the Multitech Conduits on‐board 
network  server.   The network  server application was developed by  IBM and  is 
called  Node‐Red.    Node‐Red  is  an  internet  of  things  application  that  uses  a 
browser  editor  to  design  the  required working model.    It  allows  the  user  to 
configure  different  types  of  logic  with  different  protocol  inputs/outputs  and 











































The  LoRaWAN  Test  platform  will  be  designed  to  simulate  a  fully  working 
LoRaWAN  system  – A  LoRa  end  node  device, Gateway, Network  Server  and  a 












The  LoRaWAN will  be  designed  as  two  types  of  systems.   On will  be  an  end 
device  transmission  which  will  require  acknowledgement  that  the  data  has 




from  the  network  server  that  the  data  has  arrived.    The  data  rate  will  be 
determined  by  the  network  server  using  and  adaptive  data  rate  scheme  to 
maximise system coverage.   
 



































































Once  configured a RJ45 CAT5 Ethernet/LAN  cable was  connected between  the 











































































6. The Conduit will now give  the option  to configure a new  IP‐address  for 
the device by either using a static or a dynamically assigned address using 











7. The conduit will now need the access configuration setup for the device.    It 
will allow different ports to be used on a browser window and the option of 
using a more secure window with https.   Access will be  left as only via  the 
LAN  Ethernet  interface  however  the  device  could  be  setup  to  allow 









8. The  initial  setup  is  now  completed  for  the  conduit.    The  setup  for  the 
LoRa gateway will now continue.   To setup the LoRa Network the setup 











































As per  section 4.3  the Multitech mDot has been  installed onto a development 
platform  board MDUK‐TUK.    This  allows  for  ease  of  configuration  as  the  test 
board is able to power the mDot as well as provide a DB9 RS232 interface.  The 
mDot  naturally  comes  with  an  AT+  command  interface  which  will  allow  set 
commands to be used to program the mDot.   
 
The  AT+  command  interface  commands  can  be  found  in  the  Multitech 
Multiconnect  Dot  Reference  guide.    It  is  now  assumed  that  at  this  stage  the 
Multitech Conduit  has  been  configured  (Section  5.2)  and  is  ready  to  interface 





























































































































The  following  network  server  configuration  in  Node‐Red  is  to  test  the 






























The  full message will  detail  RSSI  levels,  SNR,  Spreading  Factor  and  Bandwidth 
used, what channel was used, coding rate and size of the payload. 
 
The  input  and  output  are  joined  together  which  will  then  activate  a  deploy 
button  selection.    Once  deployed  the  network  server  will  then  activate  the 

















been  completed  using  two Node‐Red  sessions  one  use  a UDP  packet  and  the 
other using a TCP packet.   The System will  still use a LoRa  input and  send  this 
information to the gateway/network server which will  forward this  information 
onto an application server.   As  the network server  is on‐board  the conduit  the 
Ethernet LAN port will then forward the payload onto the server.   The first test 













The  LoRa  input  is  connected  to  a  UDP  output.    The  UDP  output  has  to  be 
















The  LoRa  input  is  connected  to  a  TCP  output.    The  TCP  output  has  to  be 
configured  to  the  application  server’s  IP‐address  (in  this  case  PC  address  of 
192.168.2.2)  and  also  detail  what  TCP  port  is  to  be  used  (port  1782).    The 
Terminal window will be configured as per Figure 44.  The IP‐address will be the 















To  simulate  the  application  server  the  local  connected PC will be used with  a 
packet sender/receiver program (for UDP) and a terminal session (for TCP).    The 
Conduit will  require  the  firewall  settings modified  to  allow  for  incoming  and 



























devices were configured as per Chapter 5.   The  tests  that will be performed  is 
coverage  tests  ‐  line  of  site  in  a  rural  environment  using  locations  from  the 
predicated path modelling as well as urban coverage checks with terrain/building 
obstructions.    The  testing  will  also  complete  lab  testing  to  show  data 
















As shown  it  is a very basic LoRa  input which will display payload  information  in 















































The  gateway was  then  powered  off  and  using  the  AT+SEND  command  in  the 





















































network  server  (UDP  TEST1)  and  application  software  have  been  configured 
correctly.  The command AT+SEND was then used in the end device to send “USQ 










The  network  server  then  forwards  the  payload  out  the  LAN  port  on  to  the 
simulated  application  server.    This  can  be  seen  by  listening  to  the  LAN  port 
connected to the PC (simulated app server) with a Wireshark capture (Figure 52).  














































The  network  server  then  forwards  the  payload  out  the  LAN  port  on  to  the 
simulated  application  server.    This  can  be  seen  by  listening  to  the  LAN  port 
connected to the PC (simulated app server) with a Wireshark capture (Figure 55).  


































































































































































A  ‐105  0.5  YES  YES  YES  SF7BW125  YES 
Test Site 
B  ‐106  2.7  YES  YES  YES  SF7BW125  YES 
Test Site 
C  ‐114  ‐3  YES  YES  YES  SF7BW125  YES 
Test Site 































Line  of  Sight  tests  were  also  performed  at  four  sites  urban  sites  in  the 




















































































































The urban  testing requirements  followed  the same strategy as  the  line of sight 






























U1  ‐99  4.8  YES  YES  YES  SF7BW125 YES 
Test  Site 
U2  ‐103  1.2  YES  YES  YES  SF7BW125 YES 
Test  Site 
U3  ‐  ‐  NO  NO  NO  ‐  NO 
Test  Site 




the  rural  line of  sight  testing.   The  terrain profiles  looked  to have  line of  sight 
coverage  however  the  signal was  affected  by man‐made  structures.    The  test 
sites at location U3 & U4 the end device was unable to even join the network. 
 
From  the google earth path profiles  it  can be  seen  large buildings were  in  the 
path blocking the signal.  As predicated in the earlier coverage modelling the test 
location of the gateway was not an ideal location to use for the test.  If the site 































The  project  has  been  able  to  successfully  test  the  LoRaWAN  in  a  laboratory 
simulation.   As per the project testing phase (Chapter 6.1) of report the system 















application  ‐  Send  a  100  byte  packet  from  the  end  device  to  the  node  red 
network server and  through  to  the application server.    It was able  to send  this 
data from the Network Server to the Application server using UDP/IP as well as 
TCP/IP.  Other tests proved maximum byte sizing capability of a LoRa packet and 











The  laboratory  test  system was used  to  complete  the  line of  sight  testing  in a 
rural and urban environment.  The testing was able to show that the end device 
could transmit and receive data to the gateway to a range of 20km in a clear line 
of sight  test.   As  the 922Mhz  frequency band  is used,  the test proved that  this 
frequency  is  severely hindered by obstructions.   This was proved  in  the urban 
short  distance  testing  at  locations U3  and U4 which  could  not  register  to  the 
network. 
 




The  system  did  prove  that  the  ADR  scheme  used  was  able  to  adjust  to  the 
received  SNR  values  and  increase/decrease  power  and  transmission  rates 
depending on location. 
 
As  per  the  communications  requirements  of  a  smart meter/demand  response 
application  the  system was  able  to  transmit  a  probable  packet  sizing with  no 
error  rates.   Due  to  the  relative new  release of  LoRa devices  in  the Australian 



























 Potential  high  data  loss with  numerous  devices  that  try  to  transmit  at 
same time 
 
 Possible  future  clashes with  other  provider  gateways  due  to  using  the 
unlicensed spectrum 
 

















The  discussed  in  findings  the  LoRaWAN  system  was  able  to  work  with  the 











 Use  of  a  higher  gain  antenna  at  gateways  and  end  device  locations  to 
help with coverage 
 




 Most  smart meter/demand  response applications  should use a  class  ‘C’ 

















a  future place  for  the electrical distribution  industry.   The  low  cost  long  range 
capability of a LoRaWAN is something that will have definite uses in the industry.    
The  project  objectives  to  build  and  test  a  LoRaWAN  system  was  able  to  be 
achieved however  there are a  few  recommendations  that will need  to happen 
before the system is fully suitable for a live network.  The main recommendation 
is  to have a defined Australian  standard  together with  the possibility of ACMA 
look  at  the  unlicensed  band  spectrum  to  be  able  to  cope  for  future  growth 
requirements of the IoT.  Once the LoRaWAN specification includes Australia, this 




gateway devices  in suitable  locations will definitely be able to be used  in a  live 
environment.    As  the  uptake  of  LoRaWAN  is  happening  worldwide  the 





















all  areas  of  the  LoRaWAN  system.    Some  future  possible  areas  that  could  be 
further researched include 
 
 Re‐testing of  the working  system when  the  LoRaWAN  specification has 












remote  solar  sites  (at  time  of  project  only  theoretical  values  were 
discussed using the Semtech Power calculator).   
 












































































































































































































































Driving  High  Drive  to  Conditions, 
obey road rules 
Medium 
         
         









1. The mDot  is  connected  to  the Multitech developer board  (MTUDK2‐ST) 





















5. Conect  to  the  Serial DB9  interface  and establiah  a  connection with  the 
device (refer chapter 5.3) 
 
6. Use the following commands as specified by Multitech 
 
 
Source: Multitech Systems: Flashing mDot Firmware 
http://www.multitech.net/developer/software/mdot‐software/mdot‐firmware‐upgrade/  
 
 
 
 
 
 
 
 
 
 
